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Pérdorimi i Teknologjisé pér Ushtrimin e Veprimtarisé Kriminale:
Avancimi i Grupeve té Organizata Kriminale dhe Pasojat né
Komunitet

MSc. Klejvis Hoxha

Abstrakt

Avancimi i teknologjisé ka arritr té lehtésoi praktikat né jetén e pérditshme. Normalisht kur
kéto teknologji pérdoren pozitivisht, jané risi shumé e madhe pér njerzimin. Pérvec té
mirave té shumta qé ka, teknologjia ka disa ané té erréta, té cilat po pérdoren gjerésisht
nga krimi i organizuar.

Pérdorimi i teknologjisé nga grupet kriminale ka sjell pasoja té rénda pér popullsiné por
edhe veté shtetin. Metodat dhe fushat ku pérdoren jané té shumta, duke nisur nga hakerimi
i llogarive bankare, porositja e Iéndéve narkotike dhe arméve té zjarrit online, vrasje e
telekomanduar etj. Ky fenomen ka shtuar nevojén pér pérmirésimin e legjislacionit dhe
forcimin e masave té sigurisé kibernetike pér té luftuar krimin kibernetik dhe krimet gé
ndodhin pérmes teknologjisé.

Por, a mund té zhduken pérfundimisht kéto veprimtari? Rezultatet e deritanishme tregojné
gé nuk mund té zhduket rrénjésisht por deri diku mund té parandalohet. Lufta ndaj krimit té
organizuar éshté njé sfidé gé gjithnjé e mé shumé bé&het mé e véshtiré pér shtetin.

Démet e shkaktuara nga pérdorimi i teknlogjisé pér veprime kriminale jané té shumta, si ato
monetare por edhe njerzore. Statistikat tregojné se pérqgindja e veprave penale té kryera
pérmes teknologjisé ka pésuar rritje té shpejté né vitet e fundit, pér shkak té avancimit té
teknologjisé digjitale dhe pérdorimit té internetit. Sipas disa studimeve dhe raporteve
ndérkombétare, krimi kibernetik (i cili pérfshin veprime penale té kryera pérmes
teknologjisé) ka béré gé pérqindja e veprave penale qé ndodhin pérmes internetit dhe
teknologjisé té rritet ndjeshém.

Fjalé kyce: teknologjia, krimi i arganizuar, krimi kirbenetik, metoda parandaluese, pasaja

7. Hyrja

Né dekadat e fundit, zhvillimet e vrullshme né fushén e teknologjisé kané sjellé pérparési té
meédha pér shoqgériné, por njékohésisht kané krijuar edhe hapésira té reja pér zhvillimin e
kriminalitetit t& organizuar. Krimi i organizuar ka avancuar pértej formave tradicionale té
veprimit, duke adoptuar teknologji té sofistikuara pér té fshehur komunikimet, pér té
menaxhuar rrjetet ndérkombétare dhe pér té pastruar té ardhurat e pérfituara né ményré té
paligjshme. Pérdorimi i aplikacioneve té koduara, manipulimi i té dhénave, mashtrimet
kibernetike dhe aktivitetet ilegale né rrjetet sociale pérbéjné vetém disa nga format mé
moderne té veprimtarisé kriminale gé cénojné siguriné publike dhe rendin shoqéror.

Sipas té dhénave nga Europol dhe organizatat e tjera ligjzbatuese, numri i rasteve té
kriminalitetit té lidhur me teknologjiné éshté rritur me mbi 60% né dekadén e fundit. Né
Shqipéri, njé nga rastet mé té spikatura gé déshmon fuqginé e teknologjisé né shérbim té
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krimit té organizuar éshté zbérthimi i aplikacionit té koduar Sky ECC né vitin 2021. Ky
aplikacion u pérdor nga grupe kriminale pér té komunikuar né ményré té fshehté mbi trafik
droge, planifikim vrasjesh dhe pastrim parash, duke e véshtirésuar ndjeshém ndérhyrjen e
organeve té drejtésisé.

Nga té dhénat e publikuara nga Prokuroria e Posacme (SPAK), zbérthimi i Sky ECC coi né
dhjetéra arrestime né Shqipéri dhe qindra té tjera né Evropé. Ndér té arrestuarit ishin jo
vetém anétaré té grupeve kriminale, por edhe zyrtaré té infiltruar gé ndihmonin né zbatimin
e kétyre aktiviteteve ilegale. Pasojat né komunitet jané té thella: rritje e pasigurisé, humbje
e besimit ndaj institucioneve dhe nxitje e kulturés sé pandéshkueshmérisé.

Ky punim synon té analizojé ményrat se si teknologjia éshté shfrytézuar pér géllime
kriminale, té shqyrtojé rastin konkret té Sky ECC dhe té nxjerré né pah ndikimet
shkatérruese qé kéto praktika kané né jetén sociale, ekonomike dhe institucionale té vendit.

2. Metodologjia e studimit

Pér realizimin e kétij punimi jané pérdorur dy metoda:

Metoda analizuese. Analiza e literaturave té ndryshme, shkrime dhe botime.

Metoda statistikore. Informacione statistikore nga burime té ndryshme té cilat japin njé
pasqyrim faktik té punimit.

1. Aplikimi i teknologjisé ne veprimtarit kriminale

Shpikjet e reja teknologjike gjithnjé kané qgené njé risi pér popullsing, si pasojé i lehtéson
jetesén dhe komunikimin. Disa nga shpikjet e médha né fushén e komunikimit kané gené
pajisjet cellular, televizori, internet etj. Pérvec se iu lehtésua jetesa popullsisé sé thjeshté, e
njéjta gje ndodhi dhe pér krimin e arganizuar, ku aplikimi | teknologjisé ishte njé risi pér ta
dhe nje lehtési pér té kryer veprimtarité e tyre. Gjaté shekullit actual, teknologjia | ka dhéné
njé tjtér formé meényrés se si po funksionon krimi | organizuar. Né vend qé ta kufizoi apo té
parandaloi até, ka krijuar forma té reja dhe modern té kriminalitetit té cilat gjithnjé e mé
tepér béhen té véshtira pér tu zbuluar nga autoritetet policore.

Teknologjia éshté njé armé me dy tehe: ajo mund té sjellé zhvillim dhe lehtésim né jetén e
pérditshme, por kur bie né duar té gabuara, mund té pérdoret pér té kryer krime té rénda
dhe té ndérlikuara. Eshté detyré e institucioneve dhe e shoqérisé qé té ndérgjegjésohen, té
investojné né siguri dixhitale dhe té luftojné ¢do formé té pérdorimit té teknologjisé pér
géllime kriminale.

Format e ushtrimit té veprimatrisé kriminale me ané té teknologjisé, jané té shumta dhe
gjithnjé e mé shumé po zbulohen forma té reja. Njé nga fushat mé té prekura éshté
kriminaliteti kibernetik. Vjedhja e té dhénave personale, mashtrimet né internet, sulmet
ndaj bankave virtuale apo institucioneve shtetérore jané béré té zakonshme. Kriminelét
pérdorin viruse kompjuterike, softueré spiunues dhe teknika té avancuara pér té hyré né
sisteme té mbrojtura dhe pér té pérfituar né ményré té paligjshme.

Gjithashtu, rrjetet sociale dhe platformat e komunikimit jané shndérruar né mjete té
pérdorura pér mashtrime, kércénime apo organizim té veprimtarive té jashtéligjshme.
Njerézit bien pre e skemave té mashtrimit online, ku identitetet e rreme pérdoren pér té
pérfituar para apo informacione té ndjeshme.

2. Format e pérdorimit té teknologjisé pér aktivitet kriminal
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Disa nga fromat qé individ té ndryshém ose grupet kriminale pérdorimin pér té ushtruar
aktivitetin e tyre jané:
2.1 Krimi kibernetik (Cybercrime)

0 Sulme me viruse dhe maléare: Pérdorin softueré té démshém pér té hyré né

kompjuterét e njerézve dhe pér té vjedhur té dhéna personale ose financiare té cilat mé
pas | | keqgpérdorin né intersin e tyre.

0 Ransomware: Viruse qé bllokojné té dhénat kompjuterike ose veté systemin e
kompjuterit, e mé pas kérkojné para pér t'l zhbllokuar
0 Phishing: Mesazhe dhe e-maile gé u dérgojné personave té ndryshém, zakonisht né form

linku, ku né moméntin qé dikush klikon né té, automatikisht | vidhen té dhénat si
pérshembull llogarit bankare ose llogarité e rrjeteve sociale.
Krimi kibernetik mund te klasifikohet né 4 kategori: Krim kibernetik ndaj pronés, ndaj
individit, ndaj organizatés dhe ndaj shoqérisé.™

2.2 DarkWeb
Darkéeb ose ndryshe pjesa e errét e internetit, ku népérmijet tij shiten armé, Iéndé narkotike
e deri te porositja e vrajeve nga persona té ndryshém.

2.3 Kriptomonedhat

Kriptomonedhat jané njé formé e paras dixhitale. Népérmjet kriptomonedha jané kryer
gindar mijéra mashtrime online, ku persona té cilét punojné né call center u kéerkojné
individéve té ndryshém té investojné né bursa fictive. Né& Shqipéri, pérdorimi i
kriptomonedhave éshté i ligjshém dhe i rregulluar nga Ligji Nr. 66/2020 "Pér tregjet
financiare té bazuara né teknologjiné e regjistrave té shpérndaré”, i miratuar mé 20 maj
2020."° Ky ligj synon té rregullojé emetimin, tregtimin, ruajtjen dhe shérbimet e lidhura me
asetet dixhitale, pérfshiré kriptovalutat. Megjithaté, zbatimi i tij né praktiké ka hasur né
sfida té ndryshme.

3. Pérdorimi i rrjeteve sociale dhe aplikacioneve té koduara

Pérdorimi | rrjeteve sociale dhe aplikacioneve té ndryshém éshté njé ngjarje freské né vendin
toné, ku krimi | organizuar kryente veprimtariné e tij népérmjet késaj metode. SKY ECC ishte
njé aplikacion keamunikimi i koduar, i pérdorur gjerésisht nga organizatat kriminale pér té
shmangur pérgjimet e autoriteteve. Pas zbérthimit té kétij aplikacioni nga autoritetet
ndérkombétare né vitin 2021, Prokuroria e Posagme Kundér Korrupsionit dhe Krimit té
Organizuar (SPAK) né Shqipéri ka ndérmarré hetime té thelluara qé kané cuar né arrestimin
e dhjetéra individéve té pérfshiré né aktivitete kriminale pérfshiré dhe persona qé ishin
pjesé e strukturave ligjzbatuese.

Komunikimet e zbérthyera nga SKY ECC kané zbuluar njé séré veprimtarish kriminale té
kryera nga grupet e organizuara né Shqipéri, pérfshiré:

8 Doc.Dr. Dashmir Nasufi, Krimi Kibernetik Slide
9 https://metajconsulting.al/cryptocurrency-dispozita-ligjore-ne-shqiperi
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0 Trafik droge: Grupet kriminale kané qené té pérfshira né trafikun ndérkombétar té

drogés, duke pérdorur rrugé té ndryshme pér transportimin e Iéndéve narkotike nga
Amerika Latine drejt Evropés, pérmes Shqipérisé.

0 Pastrimii parave: Pérdorimii bizneseve fasadg, si kompanité e makinave me qgira dhe

bastet sportive, ka qené njé metodé e zakonshme pér pastrimin e té ardhurave té
pérfituara nga aktivitetet kriminale.

0 Kultivimi i kanabisit: Komunikimet kané zbuluar pérfshirjen e zyrtaréve té policisé né

organizimin dhe drejtimin e kultivimit té biméve narkotike né zona té ndryshme té
vendit.

0 Korrupsion dhe shpérdorim detyre: Zyrtaré té larté jané implikuar né dhénien e

informacionit té klasifikuar grupeve kriminale, duke penguar hetimet dhe ndihmuar
né shmangien e ndéshkimeve.
Puna masive e hutesve pér zbérthimin e SKY ECC ka gené njé hap | réndésishém kundér
krimit té organizuar.
Gjithashtu pérvec SKY ECC jan zberthyer dhe biseda té tjera né aplikacione té ngjashme si
Signal, Telegram, EncroChat et;.

4. Té dhéna statistikore mbi veprimtarit kriminale té kryera népérmjet teknologjis&?’
Tabela nr 1. Statistika

Vepra
Penale 2021 2022 2023 2024
Te Te Te Te Te Te Te Te
evidentua démtuar evidentuar | démtua | evidentuar | démtua | evidentuar | démtua
ra a r a r a r
Krime 413 35 417 165 672 211 971 84
Kibernetik
e
Falsifikim 67 11 51 64 26 27 34 6
monedhas
h

Bazuar né tabelén e statistikave mé siper, ku kemi té pasqyruar numrin e evidentimeve té
veprave penale dhe té té démtuarve pér dy vepra penale si Krimet kibernetike dhe falsifikimi
I monedhave. Tek krimet kibernetike vihet re nje rritje drastike e evidentimit té veprés
penale pérgjaté vitit 2024. Pra jané evindentuar gjithsej 971 raste ku éshté kryer vepra e
krimit kibernetik, nga té cilat kemi 84 persona té démtuar. Ndérkohé vitet si 2021 ka patur
413 raste ku si pasojé kané mbetur té démtuar 35 persona, viti 2022 me 417 raste ku kané
mbetur té démtuar 165 persona dhe viti 2023 me 672 raste dhe 211 persona té démtuar.

Ndérsa te falsifikimi | monedhave kemi shifra mé té ulta krahasuar me veprén tjetér por jo
meé pak shqetésuese. Pérgjaté vitit 2021 jané evidentuar 67 raste té késaj vepre duke Ién té
démtuar 11 persona, gjaté vitit 2022 kemi 51 raste dhe pér pasojé kané mbetur té démtuar

20 INSTAT, Krimet dhe drejtésia penale
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64 persona, né vitin 2023 jané evidentuar 26 raste me 27 té démtuar dhe viti 2024 me 34
raste dhe 6 té démtuar.

5. Rritja e rasteve té kriminalitetit té lidhur me teknologjiné né BE (2014-2023)

Viti Numri i rasteve té Llojet mé té zakonshme té krimeve Rritja krahasuar me vitin
raportuara kibernetike pararendés
201
4 ~180 Phishing, maléare -
201 L . .
5 ~210 Hakerim i sistemeve financiare, spam +16%
201 .. . .
6 ~250 Ransoméare, mashtrime online +19%
201 Krime kundér té dhén rsonale,
0 295 i kundér té dhénave personale +18%
7 sulme DDoS
201 ~345 Skema mashtrlmfsh me I.<r|pt0valuta, +17%
8 sulme ndaj institucioneve
201 ~410 Pérdorimi i aplikacioneve te Ifoduara, +19%
9 mashtrime bankare online
202 460 Sulme rans.omuéare dhe §p}/éare (rritje +12%
0 gjaté pandemisé)
202 515 Platforma ilegal.e .komunikir.ni, pornografi +12%
1 e paligjshme online
202 580 Krime té organi.zu.e.lra online, trafiku +13%
2 digjital
202 620+ Sky EC[F, En.cr.och?t, m.a.srltrime me +79,
3 inteligjencé artificiale

Tabela nr 2. Rritjia e rasteve té kriminalitetit té lidhur me teknologjiné né BE
(2014-2023)%'*

Sipas té dhénave statistikore té marra nga Eurojust dhe Europol, tregohet se ne vitin 2014
u raportuan rreth 180 raste, ndérsa né vitin 2023 kjo shifér kaloi 620 raste, gé tregon njé
rritjie mbi 60% né dekadé.

Krimet mé té zakonshme kané evoluar nga phishing e maléare né fillim, né ransoméare,
kriptomonedha, dhe pérdorimin e aplikacioneve té koduara si Sky ECC pér veprimtari
kriminale té organizuar.

6. Sulmet kibernetike ndaj sistemeve té shtetit

Gjaté periudhés sé fundit sulmet kibernetik u zgjeruan me njé hap galopant duke etiketuar
sistemet e shtetit, ato té databazés sé rrogave té punonjésve, targat e makinave, lista me
personat me precedent penal si dhe vjedhja e té dhénave nga sistemi TIMS.

Supozimet ishin se kishim té bénim me njé sulm gé vinte nga jashté vendit por me persona
té infiltruar brenda strukturave qeveritare. Por ndoshta ishin vepra te krimit té organizuar,
informacione té cilat mé pas do ti keqpérdornin pér pérfitime té shumta.

Pasoja e kétij sulmi pérvec se krijuan kambana alarmi per institucionet, pati dhe né
komunitet, ku disa individ ndérmaorén hapin pér té kryer vetévrasje pasi kishin paré emrin né
listén “ e spiunave” e cila nuk ishte e tillé.

2" Eurojust Annual Reports (2014-2023)
22 Europol IOCTA (Internet Organised Crime Threat Assessment).
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Me ané té teknologjisé, krimi | organizuar po pérhap rrénjét gjithnjé e mé shumé.
Implementimi | pajisjeve teknologjike né veprimatrin kriminale ka béré qé te lej disa hapa
pas institucioneet shtetérore.

4. Pérfundime dhe rekomandime
Pérdorimi i teknologjisé nga grupet e organizuara kriminale ka sjellé njé revolucion né
ményrén si veprojné kéto struktura, duke u béré mé té sofistikuara, mé té fshehta dhe mé
té véshtira pér t'u zbuluar nga organet ligjzbatuese. Komunikimi népérmjet aplikacioneve té
koduara si Sky ECC apo EncroChat, pérdorimi i kriptomonedhave pér pastrim parash dhe
transaksione ilegale, mashtrimet né internet, falisifikimi i dokumentave si dhe sulmet
kibernetike ndaj sistemeve publike dhe private, kané rritur ndjeshém rrezikun ndaj sigurisé
publike dhe rendit ekonomik.
Rritja me mbi 60% e rasteve té kriminalitetit té ndihmuar nga teknologjia né 10 vitet e
fundit sipas Europol éshté njé indikator se kéto grupe jané gjith nje e mé shumé té
pérgatitura duke sfiduar késhtu edhe institucionet shtetérore, e mé tepér, Policiné e
Shtetit.
Disan ga rekomandimet pér parandalimin e kriminalitetit kopjuterik dhe perdorimin e
teknologjis nga krimi i organizuar jané:
1) Pérforcimi i kapaciteteve teknologjike té agjencive ligjzbatuese
2) Investim né teknologji pér organet ligjzbatuese. Duke patur mjetet e fundit
teknologjike arrihet gjurmimi | aktiviteteve kriminale
3) Trajnimil vazhdueshém | punonjésve té institucioneve
4) Duke u trajnuar vazhdimisht, punonjésit do té kené mé tepér njohuri rreth
teknologjis kompjuterike.
5) Bashképunimi me organet ligjzbatuese ndérkombétare
6) Veprat penale népérmjeté teknologjise jané té shtrira dhe pértej kufijve, ndaj dhe
bashképunimi midis strukturave ndérkombétare do té sillte rezultat.
7) Hartimii njé strategjie kombétare pér luftén kundér krimit kibernetik
8) Shqipéria dhe vendet e tjera duhet té miratojné strategji t& posacme qé pérfshijné
masa parandaluese, hetuese dhe ndéshkuese pér krimin e ndihmuar nga
teknologjia.
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