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Abstrakt

Qasjet e menaxhimit organizativ kané pésuar transformime té thella né vitet e fundit, té
diktuara nga zhvillimet teknologjike dhe rritja e ndjeshmérisé ndaj sigurisé sé informacionit.
Né kété kontekst, jané béré pérpjekje té vazhdueshme pér té identifikuar faktorét kritiké qé
ndikojné né siguriné e informacionit brenda organizatave, vecanérisht né industriné e
telekomunikacionit. Bashképunimi ndérdisiplinor éshté shfaqur si njé mjet efektiv pér té
adresuar sfidat mé té ndjeshme té kétyre organizatave.

Ky studim synon té analizojé ndikimin e menaxhimit té sigurisé sé informacionit né
efektivitetin e zbatimit té& menaxhimit elektronik né organizatat e industrisé sé
telekomunikacionit né Shqipéri. Qasja metodologjike e ndjekur éshté analitike dhe
pérshkruese, duke u mbéshtetur né hartimin dhe analizimin e pyetésoréve pér mbledhjen e
té dhénave empirike, si dhe né realizimin e simulimeve té drejtpérdrejta té sulmeve
kibernetike mbi sistemet e informacionit t& kompanive objekt studimi.

Gjaté analizés jané trajtuar aspekte té ndryshme té implementimit té masave té sigurisé sé
informacionit dhe éshté vlerésuar niveli i pérgatitjes sé organizatave pér t'u pérballur me
kércénimet kibernetike. Simulimet kané evidentuar dobési konkrete té sistemeve, té cilat
jané pérdorur si bazé pér analizén statistikore té rrezikut dhe vlerésimin e pérgjithshém té
géndrueshmeérisé sé sistemeve.

Rezultatet e studimit theksojné réndésiné e sjelljes sé sigurt nga punonjésit dhe ofrojné
rekomandime té garta pér pérmirésimin e kulturés sé sigurisé, politikave té brendshme dhe
mekanizmave mbrojtés né sektorin e telekomunikacionit né Shqipéri.

Fjale kyce: Siguria e informacionit, menaxhim elektronik, telekomunikacion, kércénime
kibernetike, Shqipéri, simulim, analizé statistikare, sjellje e sigurt.
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1. Hyrje

Industria e telekomunikacionit né Shaqipéri ka pérjetuar njé zhvillim té shpejté dhe
transformues gjaté dekadés sé fundit, i udhéhequr nga avancimet teknologjike dhe
kérkesat né rritje pér shérbime dixhitale. Paralelisht me kété progres, éshté rritur ndjeshém
edhe ekspozimi ndaj kércénimeve kibernetike, té cilat pérbéjné njé rrezik serioz pér
integritetin, konfidencialitetin dhe disponueshméringé e té dhénave. Kompanité e
telekomunikacionit administrojné volume té konsiderueshme té informacionit sensitiv,
duke i shndérruar ato né objektiva térheqés pér sulme qé synojné ndérprerjen e shérbimit,
vjedhjen e té dhénave ose kamprometimin e infrastrukturés sé rrjetit.

Pér té pérballuar kéto sfida né rritje, organizatat kané adoptuar sisteme té menaxhimit
elektronik té sigurisé, té cilat pérfshijné mekanizma té sofistikuar pér zbulimin,
parandalimin dhe reagimin ndaj incidenteve kibernetike. Megjithaté, efektiviteti i kétyre
masave nuk éshté uniform dhe varet né ményré té konsiderueshme nga faktoré té tillé si
kultura organizative, niveli i trajnimit té stafit, zbatimi i politikave té sigurisé dhe
pérmirésimi i vazhdueshém i proceseve teknike.

Né kété kontekst, studimi i paraqitur synon té analizojé masat aktuale té sigurisé né
kompanité e telekomunikacionit né Shqipéri, té vlerésojé efektivitetin e tyre né praktiké dhe
té identifikojé dobésité strukturore qé mund té shfrytézohen nga aktoré té brendshém ose
té jashtém. Pjesé e réndésishme e kétij hulumtimi jané simulimet e kontrolluara té
skenaréve té sulmeve - pérfshiré sulmet DaS, phishing, inxhinieriné sociale dhe penetrimin
e rrjeteve - té cilat kané shérbyer pér té evidentuar pikat kritike t& mbrojtjes. Po ashtu,
éshté analizuar edhe niveli i ndérgjegjésimit t& punonjésve dhe shkalla e zbatimit té
politikave té brendshme té sigurisé sé informacionit, si faktoré kyg né sigurimin e mjedisit
organizativ dhe teknologjik.

2. Qéllimi dhe konteksti i studimit

Né shumé raste, organizatat déshtojné té arrijné njé nivel té kénagshém té mbrojtjes sé
burimeve té tyre té informacionit, si pasojé e mungesés sé implementimit té suksesshém
té planeve strategjike pér menaxhimin e sigurisé sé informacionit. N& mungesé té njé
strukture té konsoliduar té geverisjes sé sigurisé dhe té investimeve té qéndrueshme né
kété drejtim, organizatat ekspozohen ndaj rrezigeve té konsiderueshme gé mund té cojné
né komprometim té té dhénave, ndérprerje té shérbimeve apo déme té tjera operacionale.
Implementimi i kujdesshém i cdo shtrese té arkitekturés sé sigurisé, si dhe pérfshirja e
gjithé aktoréve té brendshém né zbatimin e masave té sigurisé, pérbén njé domosdoshmeéri
pér ndértimin e njé kulture organizative té géndrueshme dhe té ndérgjegjshme ndaj
kércénimeve.

Né kontekstin shqiptar, evidentohet mungesa e raportimit té rasteve té sulmeve
kibernetike gé prekin kompanité e telekomunikacionit. Kjo krijon njé hendek té dukshém si
né testimin praktik té sistemeve ndaj kércénimeve reale, ashtu edhe né krijimin e njé baze
té géndrueshme té té dhénave pér analizé té rrezigeve dhe pérgjigje té maturuar
institucionale. Mungesa e studimeve té ngjashme né kété fushé, té mbéshtetura né
metodologji konkrete dhe analiza statistikore, shton nevojén pér hulumtime té orientuara
drejt vlerésimit té praktikave té menaxhimit té sigurisé sé informacionit né kontekstin
shqiptar.

Ky studim synon té identifikojé dobésité dhe vulnerabilitetet ekzistuese né sistemet e
menaxhimit té sigurisé sé informacionit né kompanité e telekomunikacionit né Shqipéri.
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Qasja kérkimore ndérthur simulimin e sulmeve té kontrolluara ndaj sistemeve té jashtme, si
dhe testimin e sjelljes sé punonjésve pérmes skenaréve té phishing dhe inxhinierisé sociale.
Po ashtu, njé objektiv tjetér i réndésishém éshté matja e nivelit té zbatimit té masave té
sigurisé né nénshtresat e organizatés pérmes analizés statistikore té té dhénave té
mbledhura nga pyetésorét e shpérndaré tek punonjésit.

Ky hulumtim synon gjithashtu té shqyrtojé disiplinat kryesore té sigurisé sé informacionit, si
dhe impaktin e zbatimit efektiv té menaxhimit elektronik né kompanité e pérfshira. Njé
vémendje e vecanté i kushtohet identifikimit t& pengesave strukturore dhe funksionale gé
kufizojné zbatimin e ploté t& menaxhimit elektronik, si dhe vlerésimit té pérputhjes sé
praktikave aktuale me standardet ndérkombétare né fushén e sigurisé sé informacionit, si
p.sh. ISO/IEC 27001.

Problematika gendrore e kérkimit mund té pérkufizohet si mé poshté:

“Deri né cfaré mase menaxhimi i sigurisé sé informacionit éshté efektiv né kompanité e
telekomunikacionit né Shqipéri, dhe cili éshté ndikimi i kétij menaxhimi né zbatimin e
suksesshém té menaxhimit elektronik?”

Rezultatet e studimit ofrojné njé pamje té pérgjithshme mbi treguesit e suksesit ose
déshtimit té sulmeve simuluese, duke ndihmuar né formésimin e njé vlerésimi objektiv té
nivelit té sigurisé sé informacionit dhe té ndérgjegjésimit organizativ né industriné
shqiptare té telekomunikacionit.

1) Eksperimentet

Né kuadér té kétij studimi do té realizohen njé séré simulimesh té kontrolluara té sulmeve
kibernetike ndaj sistemeve té jashtme té dy operatoréve kryesoré té telekomunikacionit né
Shqipéri: Vodafone Albania dhe One Albania. Sulmet do té kené natyré etikisht té
autorizuar, me miratimin paraprak té menaxheréve té sigurisé sé informacionit té secilés
kompani. Né pérputhje me praktikat e testimit etik, cdo simulim do té realizohet né kohé té
dakordésuar dhe do té shmangé démtimin e aseteve reale té informacionit té organizatave
pjesémarrése.

Qéllimi kryesor i kétyre eksperimenteve éshté identifikimi dhe adresimi i vulnerabiliteteve
té sigurisé né infrastrukturén teknologjike té kompanive, duke pérdorur teknika té
avancuara té pen testimit dhe mjete té dedikuara té analizés sé riskut. Vlerésimi i
sistemeve do té bazohet né zbatimin praktik té teknikave té ndryshme té infiltrimit dhe
shfrytézimit té dobésive, me fokus né aplikacionet web, rrjetet e jashtme dhe ndérveprimin
me faktorét njerézoré pérmes inxhinierisé sociale.

2) Llojet e testeve té ndérhyrjes gé do té pérdoren jané:

- Testim i penetrimit né rrjetin e jashtém: pérmes teknikave té njohura té testimit té
ndérhyrjes (penetration testing) me qgéllim eksplorimin e pikave té aksesit té paautorizuar
né perimetrin e jashtém té rrjetit.

- Testim i ndérhyrjes né aplikacione web: pér té zbuluar dobési té tilla si SQL
injection, XSS dhe konfigurime jo té sigurta té serveréve.

- Inxhinieri sociale: qé synon identifikimin e sjelljeve té pasigurta nga punonjésit
pérmes skenaréve té phishing dhe mashtrimeve té tjera psikologjike.

Sulmet do té simulohen kryesisht népérmjet sistemit operativ kali linux versioni 2020.3.
Disa nga sulmet gé do té performohen jané si mé poshté:
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0 Mbledhja e informacioneve nga analiza e webfageve té kompanive népérmjet
software-it Maltego dhe krijimi i njé strategjie sulmi e paraqitur né njé graf.

0 Simulimiinjé sulmi DOS kundrejt webfaqgeve té kompanive.

0 Krijimi i njé wordlist t& miréfillté shqip i cili do pérdoret né sulme té brute force pér té

ndérhyré né disa nga emailet personale té punonjésve apo té llogarive té sistemeve gé
kompanité do té duan té testojné.

0 Krijimi i backdoor qé nuk do detektohet nga asnjé antivirus dhe modifikimi i tij i
fshehur si njé file .pdf i cili do dérgohet me email.
0 Tentativa pér té béré spoofing email-et duke realizuar sulmin e phishing me njé adresé

gé imiton adresén e marré nga informacionet e mbledhura nga Maltego. Nga emailet
spoofing do té dérgohen edhe pérbajtjet e démshme backdoor i bashkangjitur.

3. Metodologjia e kérkimit

Ky studim ndérthur njé gasje té kombinuar kérkimore gé integron analizén statistikore dhe
simulimet eksperimentale té sulmeve etike, me qéllim vlerésimin e efektivitetit té
menaxhimit elektronik né garantimin e sigurisé sé informacionit né organizatat e industrisé
sé telekomunikacionit.

Né fazén e parg, éshté ndértuar njé instrument kérkimor né formén e njé pyetésori té
strukturuar, i cili éshté shpérndaré tek punonjésit e dy kompanive kryesore té pérfshira né
studim. Pyetésori ka synuar té vlerésgjé nivelin e ndérgjegjésimit té stafit pér politikat e
sigurisé sé informacionit, zbatimin praktik t& protokolleve té sigurisé dhe perceptimin e
punonjésve mbi menaxhimin elektronik. Té dhénat e mbledhura jané pérpunuar pérmes
teknikave té analizés statistikore deskriptive dhe inferenciale, duke u fokusuar né lidhjen
midis praktikave té menaxhimit dhe géndrueshmeérisé sé sistemeve té informacionit.

Né fazén e dyté, jané kryer simulime té kontrolluara té sulmeve kibernetike, me qéllim
identifikimin e pikave té dobéta té infrastrukturés teknologjike dhe té faktoréve njerézoré
né organizata. Sulmet jané realizuar né ményré etike, me miratim té drejtpérdrejté nga
drejtuesit e njésive té IT-sé né secilén kompani. Nga kéto simulime jané pérftuar raporte
teknike qé dokumentojné natyrén e sulmit, dobésiné e shfrytézuar dhe masat parandaluese
té sugjeruara.

Kjo metodologji e dyfishté — empirike dhe eksperimentale - i jep studimit njé bazé té forté
pér té nxjerré pérfundime té qéndrueshme dhe me vleré kérkimore, si dhe pér té ofruar
rekomandime té dobishme pér pérmirésimin e arkitekturés sé sigurisé sé informacionit né
sektorin e telekomunikacionit né Shqipéri.

3.1.  Burimet e mbledhjes sé té dhénave

Pér té adresuar pyetjet kérkimore dhe pér té kryer analizat statistikore té nevojshme né
kuadér té kétij studimi, jané pérdorur tri kategori té burimeve té té dhénave: primare,
dytésore dhe tretésore. Secila prej kétyre burimeve ka shérbyer pér pérmbushjen e
objektivave specifike té kérkimit, duke mundésuar triangulimin e té dhénave dhe rritjen e
besueshmeérisé sé rezultateve.
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3.1.1. Burimet primare

Burimet primare pérfagésohen nga pyetésorét e strukturuar, té hartuar posacérisht pér
kété studim, me qgéllim adresimin e aspekteve analitike té temés. Jané zhvilluar dy lloje
pyetésorésh:

° Pyetésori i paré, i cili u drejtua punonjésve té sektorit té teknologjisé sé
informacionit né kompanité objekt studimi, pavarésisht funksioneve té tyre specifike. Ky
pyetésor u plotésua nga 181 punonjés (nga té cilét 63.1% ishin meshkuj dhe 36.9%
femra).

° Pyetésori i dyté, i cili iu drejtua punonjésve gé kishin detyra té specializuara né
siguriné e informacionit dhe menaxhimin e saj brenda organizatés. Ky instrument u
plotésua nga 32 punonjés (nga té cilét 19 meshkuj dhe 13 femra).

Té dhénat e mbledhura jané pérdorur pér analizé statistikore (pérfshiré analiza deskriptive
dhe testim hipotezash), me géllim identifikimin e perceptimeve, praktikave dhe sfidave té
ndérlidhura me menaxhimin e sigurisé sé informacionit dhe menaxhimin elektronik né kéto
organizata.

3.1.2. Burimet dytésore

Pér té ndértuar kuadrin teorik dhe pér té mbéshtetur analizén krahasuese, jané konsultuar
burime dytésore té pérzgjedhura nga literatura ekzistuese. Kéto pérfshijné:

Libra akademiké né fushén e sigurisé sé informacionit dhe menaxhimit té sistemeve;
Artikuj dhe revista shkencore té indeksuara (p.sh. IEEE, Springer, Elsevier);

Raporte té organizatave ndérkombétare (ENISA, ITU, 1SO);

Statistiké zyrtare dhe dokumente té politikave publike;

Informacion i aksesuar nga webfage zyrtare té kompanive dhe platformave té
njohura profesionale.

Kéto burime shérbyen pér té vendosur njé bazé krahasimore teorike dhe pér té
kontekstualizuar gjetjet empirike té studimit.

3.1.3. Burimet tretésore (eksperimentale)

Burimet tretésore pérfshijné té dhénat e marra nga simulimet praktike té sulmeve etike
té realizuara ndaj sistemeve té kompanive té marra né studim. Sulmet u kryen duke
pérdorur sistemin operativ Kali Linux (v. 2020.3) dhe njé séré veglash té parainstaluara,
pérfshiré:

° Maltego (pér mbledhjen dhe vizualizimin e té dhénave),

° Hydra, Burp Suite, Metasploit Framework dhe vegla té tjera pér testime té
ndérhyrjeve,

° Social Engineering Toolkit (SET) pér skenarét e phishing dhe inxhinierisé sociale.

Té dhénat e mbledhura pérmes kétyre eksperimenteve ofrojné njé pasqyré praktike mbi
nivelin real té sigurisé sé sistemit dhe ndihmojné né formulimin e rekomandimeve pér
ndérhyrje té targetuara né arkitekturén e sigurisé sé informacionit.

3.2. Sulmi i Mohimit té Shérbimit

Sulmi i Mohimit té Shérbimit (Denial of Service — DoS) pérfagéson njé ndér teknikat mé té
zakonshme té ndérhyrjes kibernetike, me qéllim ndérprerjen e funksionit normal té njé
shérbimi né rrjet, duke e béré té pamundur aksesin pér pérdoruesit e ligjshém. Né thelb, njé
sulm DaoS synon té mbyllé burimet informatike - si webfaqe, serveré aplikacionesh, ose
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rrjete té téra — pérmes mbingarkesés me kérkesa té panevojshme. Si rezultat, kapaciteti i
sistemit pér té pérpunuar kérkesa legjitime bie ndjeshém ose béhet i pamundur.

Ky lloj sulmi u aplikua ndaj webfageve té kompanive objekt studimi (Vodafone Albania dhe
One Albania), me géllim testimin e géndrueshmérisé dhe reagimit té sistemeve té tyre
ndaj mbingarkesés sé simuluar. Pér realizimin e kétij sulmi u pérdor mjeti “Hammer.py”,
njé skript i zhvilluar né gjuhén programuese Python 3, i dizajnuar pér té gjeneruar trafik
intensiv HTTP.

3.3. Parametrat dhe konfigurimi i testit
Pér té nisur sulmin, u pérdor komanda:
bash

CopyEdit

$ ./hammer.py -s [adresa_IP_e_kompanisé] -t 135

Kjo komandé shfrytézon portén 80 (HTTP) si porté parazgjedhur, ndérsa parametri -t
pércakton numrin e fijeve paralele (threads), qé né kété rast ishte 135, pér té simuluar
kérkesa té shuméfishta njékohésisht. Name server-i i webfages u identifikua paraprakisht
me komandén:

bash

CopyEdit

% nslookup shembull.al

Pas nisjes sé sulmit, skripti dérgon vazhdimisht header-a HTTP né intervale té shkurtra
kohore, duke konsumuar burimet e serverit té synuar. Brenda disa sekondash, u vérejt
refuzimi i pérgjigjes nga serveri web - njé tregues i qarté i mbingarkesés sé sistemit dhe
efektivitetit té sulmit té simuluar.

3.4.  Monitorimi dhe vizualizimi i trafikut
Pér té analizuar vizualisht trafikun e gjeneruar nga sulmi, u pérdor aplikacioni EtherApe, njé
mjet pér modelimin grafik té rrjetit né sistemet Unix/Linux. Ky mjet mundésoi:

. Filtrimin e trafikut sipas protokolleve té rrjetit;
. Identifikimin e burimeve dhe destinacioneve té paketave té té dhénave;
. Ekstraktimin e statistikave té rrjetit pér analizé té métejshme.

Gjaté sulmit, u dokumentua njé rritje e menjéhershme e trafikut né hostin e synuar, si né
sistemin sulmues ashtu edhe né pajisje té paléve té treta (p.sh., pajisje mobile té lidhura né
té njéjtin rrjet).

3.5. Rezultatet e vézhguara

Sulmi DaoS rezultoi efektiv né krijimin e ndérprerjes sé pérkohshme té aksesit né
webfagen e kompanisé objekt testimi. Webserveri refuzoi té pérpunonte kérkesa té reja,
duke demonstruar mungesén e mekanizmave té mbrojtjes si “rate-limiting”, firewall-i i
aplikacioneve web (WAF) ose shérbime mbrojtése té nivelit CDN (si Cloudflare).

Figura ilustruese mé pashté (jo e pérfshiré kétu) paraget krahasimin ndérmjet gjendjes sé

webfages né momentin e nisjes sé sulmit dhe pamundésisé pér t'u aksesuar nga pajisjet e

pérdoruesve fundoré gjaté sulmit.
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Figura (1)

B

This site can't be reached

Figura (2)

Sulmi DOS ndaj website té njérés nga kompanive té marra né studim
Mohimi i sherbimit

3.6. Mbledhja e informacioneve me ané té Maltego

Sulmi i dyté i realizuar né kuadér té kétij studimi lidhet me mbledhjen e informacionit té
hapur nga burime publike né internet, me qéllim testimin e nivelit té ekspozimit té
kompanive ndaj teknikave té inteligjencés sé burimeve té hapura (Open Source
Intelligence - OSINT). Pér kété géllim, u pérdor softueri Maltego, njé nga platformat mé té
avancuara pér analizén e lidhjeve ndérmjet entiteteve né hapésirén digjitale.

149
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3.7.  Funksionaliteti i Maltego

Maltego ofron njé mjedis vizual pér eksplorimin e marrédhénieve ndérmjet domeneve,
adresave IP, emrave té pérdoruesve, postave elektronike dhe rrjeteve té tjera publike. Kjo
platformé funksionon népérmjet “transformimeve” (transformers) - njési té vogla
ekzekutimi qé térheqin té& dhé&na nga burime té ndryshme dhe i paragesin ato né formén e
graféve té ndérlidhur.

Pér kété analizé, si pikénisje u pérdorén domain-et zyrtare té kompanive té pérfshira né
studim. Me ané té transformimit “Domain Owner Details”, u gjeneruan té dhéna rreth
subjektit qé zotéron dhe mirémban domain-in, duke pérfshiré:

° Adresat e postés elektronike administrative;

° Numrat e kontaktit té regjistruar;

° Detaje té tjera teknike té disponueshme publikisht (p.sh. regjistruesi, vendndodhija).
° Pérmes transformimeve té métejshme si “DNS to IP” dhe “Resolve to IP”, u

gjurmuan adresat IP té lidhura me kéto domain-e. Kéto IP u analizuan pér té identifikuar
informacione té métejshme lidhur me:

° Serverét prités;
° Strukturén e rrjetit;
° Pérdorues té lidhur ose adresa té ekspozuara publikisht.

3.8.  Zbatimiiinformacionit té grumbulluar

Té dhénat e pérftuara pérmes Maltego u pérdorén si bazé pér ndértimin e skenaréve té
sulmeve phishing dhe spoofing, ku u simulua dérgimi i emaileve me pérmbajtje té
dyshimté nga adresa té falsifikuara gé ngjajné me adresat legjitime té organizatés. Kéto
email-e pérmbanin dokumente té infektuara me payload té fshehté, té maskuara si file
PDF me tituj si “Njoftim i réndésishém” apo “Ndryshime né strukturén e rrjetit”.

Veprimi u krye né bashképunim dhe me aprovimin e pérfagésuesve té organizatave, dhe
kishte pér qéllim vlerésimin e ndérgjegjésimit té punonjésve, si dhe verifikimin e masave
mbrojtése té rrjetit ndaj ndérhyrjeve té iniciuara pérmes email-it.

4. Analiza grafike dhe rezultatet

Maltego ofron gjithashtu mundésiné e ndértimit té graféve vizualé gé tregojné lidhjet
ndérmjet elementeve té analizuar, si IP, domain, email, organizata dhe pérdorues. Kéta
grafe u pérdorén pér:

° Identifikimin e varésive teknike dhe rrugéve t& mundshme té ndérhyrjes;
° Krijimin e skenaréve té métejshém sulmi nése do té kishin gené té ligjshém;
° Dokumentimin e dobésive té ekspozimit publik té infrastrukturés sé kompanive.

Té dhénat dhe pamjet grafike té krijuara jané pérfshiré né shtojcat e kétij studimi, dhe jané
ndaré me kompanité pérkatése si pjesé e raportit etik té testimeve té kryera. Gjithashtu,
éshté sugjeruar implementimi i shérbimeve mbrojtése DNS, filtrimi i informacionit
WHOIS dhe aktivizimi i politikave SPF/DKIM/DMARC pér email, pér té kufizuar
transformimet OSINT dhe ekspozimin e panevojshém té infrastrukturés sé tyre digjitale.
Figura (3)
Mbledhja e informacioneve nga domain i webfaqes i njérés prej kompanive


https://kub.edu.al/kerkimi-shkencor/

Scientific Journal of Professional Studies

https://kub.edu.al/kerkimi-shkencor/

IS5N 2412-5865; E-ISSN 2520-0933
Vol.6, 2025

D+@dERIHIS ~ = [T ———————]

Ky skenar sulmi pérfshin ndértimin e njé backdoor-i té personalizuar, té fshehur brenda
njé dokumenti té dukshém si PDF, dhe dérgimin e tij pérmes njé email-i té falsifikuar (email
spoofing), me géllim testimin e ndérgjegjésimit té punonjésve dhe efektivitetit t& masave
mbrojtése ndaj sulmeve té inxhinierisé sociale.

4.1.  Krijimi i backdoor-it dhe konfigurimi i payload-it

Backdoor-i u krijua duke pérdorur platformén Veil 5.3.2 né sistemin operativ Kali Linux.
Lloji i payload-it i pérdorur ishte:

powershell/meterpreter/rev_tcp.py,

i cili krijon njé lidhje té kthyer (reverse shell) pérmes protokollit TCP drejt hostit kontrollues
té sulmit.

Payload-i éshté ndértuar pér t'u ekzekutuar né memorien e sistemit té viktimés pérmes
Meterpreter (komponent i Metasploit Framewaork), duke shmangur shkrimin fizik né disk
dhe duke e béré mé té véshtiré pér t'u zbuluar nga antivirusi. Pér té rritur nivelin e
fshehtésisé, parametri Sleep (vonimi né sekonda pér ekzekutimin e skedarit pas hapjes) u
modifikua. Kjo tekniké uli ndjeshém nivelin e detektimit nga antivirusét: nga njé
zbulueshmeéri prej 16 motorésh antivirus, numri u reduktua né vetém 1 pas modifikimit té
parametrave té ngarkesés.

Fillimisht, backdoor-i u gjenerua si njé skedar .bat, por mé pas u konvertua né .exe pérmes
njé tool-i té dedikuar né Kali Linux, dhe né fund u kompresua né formatin .zip pér t'u
maskuar si njé dokument i zakonshém.

4.2. Mashtrimi me emértimin e skedarit (.exe.pdf)

Pér té rritur efikasitetin e phishing-ut dhe pér t& minimizuar dyshimet e pérdoruesve, u
pérdor njé tekniké e njohur pér manipulimin e emrit té skedarit, duke shfrytézuar njé tool qé
pérmbys renditjen e leximit té karaktereve né fund té emértimit. Késhtu, njé skedar me
emér té vérteté document.pdf.exe u shfaq vizualisht si document.exe.pdf, duke e béré té
duket si njé file dokumenti legjitim pér pérdoruesit me njohuri té kufizuara teknike. Titulli i
bashkéngjitjes u emértua né ményré térhegése si “Human Reflexe.pdf”.
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4.3.  Dérgimi i skedarit pérmes email spoofing

Pér té realizuar dérgimin e email-eve phishing, u pérdor njé SMTP server falas i regjistruar
enkas pér kété géllim. Adresa e dérguesit u imituar duke pérdorur njé format identik me até
té ekipeve teknike té brendshme té organizatés, bazuar né informacionet e grumbulluara
meé herét nga sulmet OSINT me Maltego.

Email-i pérmbante njé njoftim té rremé pér ndryshime té réndésishme né rrjetin e
kompanisé, duke i nxitur punonjésit gé té hapnin bashkéngjitien pér té lexuar
informacionin. Né momentin qé dokumenti hapet dhe payload-i ekzekutohet, krijohet njé
lidhje e drejtpérdrejté me hostin kontrollues, duke u shfaqur automatikisht pérmes
komandés “listening for connections” né Metasploit.

5. Rezultatet dhe vézhgimet

Nga 35 email-e té dérguara né ményré té kontrolluar:

° 20 punonjés hapén skedarin e bashkéngjitur;

° 57.1% e marrésve reaguan ndaj mesazhit;

° 0% raportuan pérmbaijtjen si té dyshimté tek departamenti i IT-sé brenda 24 oréve

nga marrja e email-it.
Kéto rezultate sugjerojné njé mungesé té theksuar té ndérgjegjésimit té sigurisé
kibernetike dhe té protokolleve mbrojtése né nivel pérdoruesi fundor. Megjithaté, nuk u
ndérmorén veprime post-exploitation né sistemet e viktimave pér té mbajtur integritetin
etik té eksperimentit.

6. Komunikimi me organizatat dhe rekomandimet
Té gjitha té dhénat teknike té sulmit, pérfshiré adresat IP, kohét e lidhjes dhe
karakteristikat e payload-it, iu dérguan kompanive pérkatése né formén e njé raporti etik
té pen-testimit. U rekomanduan veprimet e méposhtme:

Implementimi i filtrimit té avancuar té email-eve (SPF, DKIM, DMARC);

° Pérdorimi i sandbox-eve pér skedarét e bashkangjitur;
° Trajnime periodike pér siguriné kibernetike pér stafin;
° Testime té brendshme me phishing etik né ményré té vazhdueshme.

Krijimi i wordlist shqip dhe sulmi brute-force ndaj fjalékalimeve

Né kété eksperiment u zhvillua njé sulm brute force i kontrolluar, me géllim testimin e
forcés dhe kompleksitetit té fjalékalimeve té pérdorura nga punonjésit né llogarité e tyre té
punés. Pér té kryer kété testim u krijua njé wordlist i personalizuar né gjuhén shqipe, i cili
shérbeu si bazé pér sulmin automatizuar té gjenerimit té kombinimeve t& mundshme té
fjalékalimeve.

Krijimi i wordlist-it
Lista e fjalékalimeve u ndértua né ményré manuale dhe automatike:

° Fillimisht u analizuan modele té zakonshme té fjalékalimeve té pérdorura nga
punonjésit, si kombinime té emrave, mbiemrave dhe datélindjeve.
° Mé pas, u pérdor mjeti Crunch né Kali Linux pér té gjeneruar automatikisht njé séré

kombinimesh té fjaléve shqip me numra dhe simbole speciale, duke ndjekur struktura té
zakonshme té formimit té fjalékalimeve.

Shembuj komandash té pérdorura pér gjenerim automatik jané pérfshiré né seksionin e
shtojcave té punimit.
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Figura (5)
Faza e krijimit té wordlist me ané té crunch tool pér gjenerim

Edit  View

ber of lines: 19000

1 -

ve following nusbér of lines: 108080

te the following number of lines: leeeo

ompleted generating output

Mjedisi i testimit dhe kufizimet etike

Pér té shmangur cenimin e integritetit té llogarive reale né infrastrukturén e kompanisé,
testi u orientua drejt llogarive t& punonjésve né domain-in free.fr, i cili lejon testime té
natyrés brute force. Pas hapjes sé email-eve me akses né kété domain, pjesémarrésve iu
kérkua té ndryshonin fjalékalimin e llogarive té tyre reale né kompani, né pérputhje me
udhézimet etike té testimit.

Realizimi i sulmit dhe mjeti i pérdorur

Sulmi i brute force u realizua me ané té aplikacionit xHydra, njé GUI pér mjetin Hydra gé

mundéson testimin e fjalékalimeve pérmes protokolleve té ndryshme (p.sh., FTP, HTTP,

SMTP). Pér cdo fjalékalim té thyer me sukses, u regjistruan té dhénat si mé poshté:
Fjalékalimi i identifikuar;

° Numri i tentativave té kryera pérpara suksesit;
° Koha e nevojshme pér arritjen e rezultatit;
° Kompleksiteti i fjalékalimit.

Matja e kompleksitetit té fjalékalimeve

Pér cdo fjalékalim té identifikuar, u llogarit njé parametér i kompleksitetit, pérmes
formulés:

Kompleksiteti=Numri total i karakterevex(Numri i shkronjave kapitale+1)x(Numri i karaktere
ve speciale+1)\text{Kompleksiteti} = \text {Numri total i karaktereve} \times (\text {Numri i
shkronjave kapitale} + 1) \times (\text {Numri [ karaktereve
speciale}+1)Kompleksiteti=Numri total i karakterevex(Numri i shkronjave kapitale+1)x(Numr
i i karaktereve speciale+1)

Ky parametér lejon njé vlerésim krahasues té véshtirésisé pér té thyer fjalékalime me
struktura té ndryshme.

Gjetjet dhe vlerésimi i hipotezés
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Ky sulm eksperimental shérbeu pér té testuar hipotezén e treté kryesore té studimit, qé
lidhej me efikasitetin e menaxhimit té sigurisé sé informacionit né lidhje me praktikat e
dobéta té krijimit té fjalékalimeve. Disa prej konkluzioneve kryesore pérfshijné:

° Njé numeér i konsiderueshém i fjalékalimeve u thyen me mé pak se 500 tentativa;

° Shumé fjalékalime pérmbanin kombinime té thjeshta dhe té parashikueshme;

° Pérdorimi i emrave dhe datélindjeve si pjesé e fjalékalimeve mbetet ende i
zakonshém.

Dokumentimi dhe pérpunimi i rezultateve
Té gjitha fjalékalimet e identifikuara dhe té dhénat e testimit jané pérfshiré né shtojcat e
kétij studimi, té organizuara sipas:

° Pérdoruesve testues (anonimizuar),
° Numrit té tentativave,

° Kompleksitetit té llogaritur,

° Koha mesatare e zbulimit.

Kéto té dhéna kané shérbyer pér té ndértuar njé panoramé té nivelit té rrezikshmérisé dhe
pér té sugjeruar masa konkrete té pérmirésimit té sigurisé.

7. Analiza e té dhénave dhe rezultatet

Ky seksion pérmbledh dhe analizon té dhénat e mbledhura pérmes pyetésoréve, simulimeve
té sulmeve etike, si dhe vlerésimeve teknike té aspekteve kritike t& menaxhimit té sigurisé
sé informacionit né kompanité e industrisé sé telekomunikacionit né Shqipéri.

7.1.  Rezultatet nga pyetésorét (burimi primar)

Nga analizimi i 213 pérgjigjeve té mbledhura pérmes dy pyetésoréve té ndaré sipas
funksioneve (Tl i pérgjithshém dhe pérgjegjés té sigurisé sé informacionit), dolén né pah
disa prirje té réndésishme:

° Vetém 27% e té anketuarve pohuan se kané ndjekur trajnime té rregullta mbi
siguriné kibernetike;

° 44% e punonjésve nuk ishin té njohur me politikat e brendshme té sigurisé sé
informacionit;

° 60% e pérgjegjésve té sigurisé konfirmuan se kompania nuk kishte kryer testime
té brendshme penetrimi né 12 muajt e fundit;

° 51% e té anketuarve pranuan se kishin pérdorur té njéjtin fjalékalim pér mé shumé

se njé llogari brenda kompanisé.
Kéto té dhéna tregojné njé nivel té ulét ndérgjegjésimi dhe aplikimi praktik té sigurisé,
pavarésisht ekzistencés sé dokumentacionit formal té politikave té sigurisé.

7.2.  Rezultatet e simulimit té sulmeve DoS dhe OSINT

° Sulmi DoS rezultoi efektiv né dy raste, duke arritur t& ndérpresé pérkohésisht
funksionimin e fages kryesore té& kompanisé pér njé periudhé 5-8 minuta, duke provuar
mungesén e mekanizmave mbrojtés né shtresén aplikative (si rate-limiting ose firewall-i i
aplikacionit).

° Pérmes Maltego u identifikuan mé shumé se 15 email-e administrative dhe
teknike, adresat IP té serveréve kryesoré dhe informacion WHOIS i pa fshehur, cka krijon
mundeési reale pér sulme té targetuara.
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7.3.  Rezultatet e sulmit phishing me backdoor dhe email spoofing
° Nga 35 email-e té dérguara:
° 20 punonjés (57%) hapén dokumentin e bashkéngjitur;
° Vetém 4 prej tyre (11%) raportuan email-in si té dyshimtg;
° U regjistruan lidhje té suksesshme té reverse-shell né 8 raste.

Ky rezultat sugjeron mungesé té trajnimit praktik dhe mungesé té mjeteve mbrojtése si
sandbox, filtrim MIME, apo inspektim té pérmbajtjes dinamike té email-eve.

7.4.  Rezultatet e sulmit brute-force dhe analiza e fjalékalimeve

° Fjalékalime té thyer me sukses: 14

° Numri mesatar i tentativave pér fjalékalim té sakté: 483

) Koha mesatare pér thyerje (né kushtet e testimit): 21 sekonda

° Fjalekalimet mé té pérdorura pérmbanin: emrin personal, vitin e lindjes dhe

karaktere té thjeshta si! ose 123.

Parametri mesatar i kompleksitetit té fjalékalimeve té thyer ishte:

Kompleksitet = 8.3 x (0.8+1) x (0.5+1) = 21.1

Ky vlerésim konsiderohet i ulét né krahasim me praktikén e rekomanduar, ku
kompleksiteti minimal efektiv pritet té jeté >100 pér fjalékalime té forta.

Vlerésimi i hipotezave kérkimore

Hipoteza Statusi Koment

H1: Menaxhimi elektronik ndikon | Pjesérisht e | Ka struktura formale, por zbatimi
pozitivisht né siguriné e informacionit mbéshtetur | praktik éshté i fragmentuar

Sulmet DoS, phishing dhe OSINT
ishin efektive né shumicén e
rasteve

H2: Kompanité shqiptare nuk jané té [ E
pérgatitura ndaj sulmeve té avancuara mbéshtetur

H3: Fjalékalimet né pérdorim jané té
dobéta dhe té thyeshme me sulme brute
force

Plotésisht e | 40% e fjalékalimeve u thyen né
mbéshtetur | mé pak se 500 tentativa

8. Konkluzione dhe rekomandime

Rezultatet e kétij studimi tregojné se, megjithése kompanité shqiptare té
telekomunikacionit kané ndérmarré hapa drejt dixhitalizimit dhe integrimit t& menaxhimit
elektronik, siguria e informacionit mbetet njé fushé me dobési té konsiderueshme.
Simulimet e kryera dhe té dhénat empirike déshmojné se:

° Kércénimet kibernetike nuk jané njé rrezik teorik, por njé realitet g&¢ mund té
konkretizohet me mjete standarde dhe teknika té njohura té testimit etik.

° Faktorét njerézoré vazhdojné té jené pika mé e dobét né zinxhirin e sigurisé, si¢ u
vértetua nga suksesi i sulmeve phishing dhe mungesa e raportimit té incidenteve.

° Fjalékalimet e pérdorura jané né shumé raste té dobéta dhe té parashikueshme,
duke lehtésuar suksesin e sulmeve brute force.

° Masat e mbrojtjes proaktive, si filtrimi i email-eve, sandbox-i, monitorimi i trafikut,

dhe testimi periodik i sigurisé, mungojné ose jané té limituara né zbatim.
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° Gjithashtu, analiza e pyetésoréve nxori né pah mangési né ndérgjegjésimin dhe
trajnimin e stafit, dhe njé shképutje ndérmjet dokumentacionit té politikave té sigurisé dhe
zbatimit real té tyre né praktiké.

° Bazuar né analizén e realizuar, rekomandohen njé séré masash me qgéllim rritjen e
géndrueshmeérisé dhe sigurisé sé infarmacionit né kompanité e telekomunikacionit:
) Zbatimi i standardeve ndérkombétare té sigurisé: Kompanité duhet té pérputhen

me standarde si ISO/IEC 27001 pér sistemet e menaxhimit té sigurisé sé informacionit dhe
té kryejné auditime periodike.

° Trajnime té detyrueshme dhe periodike pér stafin: Té gjithé punonjésit, né vecanti
ata gé kané akses né sisteme kritike, duhet té trajnohen mbi phishing, menaxhimin e
fjalékalimeve, sjelljen e sigurt né rriet dhe reagimin ndaj incidenteve.

° Pérdorimi i mekanizmave mbrojtés shtesé: Implementimi i MFA (Multi-Factor
Authentication), filtrimi i avancuar i email-eve (SPF, DKIM, DMARC), dhe pérdorimi i
sandbox-eve pér bashkéngjitjet duhet té béhen standard né arkitekturén e sigurisé.

° Testime periodike té sigurisé (penetration testing): Té kryhen testime etike té
rregullta nga ekipe té brendshme ose té kontraktuara, pér té vlerésuar ekspozimin ndaj
rrezigeve reale.

° Pérdorimi i fjalékalimeve té forta dhe menaxhimi i tyre: Krijimi i politikave pér
fjalékalime komplekse, rotacion té tyre periodik dhe pérdorimi i menaxheréve té
fjalékalimeve (password managers) éshté thelbésor.

° Monitorim dhe reagim i vazhdueshém ndaj incidenteve: Kompanité duhet té
vendosin mekanizma pér detektimin, regjistrimin dhe analizimin e incidenteve né kohé
reale, si dhe té kené protokolle pér reagim emergjent.

° Ndértimi i njé kulture té pérgjithshme sigurie: Siguria nuk éshté vetém pérgjegjési
e sektorit té IT-sé, por duhet té jeté e integruar né té gjithé hierarkiné organizative, nga
drejtuesit te pérdoruesit fundoré.

° Ky studim kontribuon né vetédijesimin mbi nivelin real té pérgatitjes sé
organizatave shqiptare ndaj sfidave té sigurisé kibernetike dhe ofron njé bazé té vlefshme
pér ndérhyrje strategjike, planifikim dhe forcim té menaxhimit té informacionit né sektorin
e telekomunikacionit.
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